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1. [bookmark: _Toc388278389]Общие положения
0.1. Пользователи получают допуск к работе в информационных системах персональных данных ___________ только на основании приказа главы ___________.
0.2. Пользователи информационных систем персональных данных (далее – ИСПДн) в пределах своих функциональных обязанностей обеспечивают безопасность информации, обрабатываемой, передаваемой и хранимой в ИСПДн.
0.3. Пользователи ИСПДн руководствуются положениями настоящего руководства и других руководящих документов по защите информации и персональных данных (далее – ПДн), принятых в ___________, а также требованиями эксплуатационных документов на используемые средства защиты информации (далее – СЗИ), технические и программные средства ИСПДн. 
0.4. Методическое руководство деятельностью пользователей ИСПДн осуществляется ответственным за организацию обработки персональных данных в ___________, администратором информационной безопасности (далее – Администратор ИБ). 

1. [bookmark: _Toc388278390]Обязанности работников ___________ в части обеспечения информационной безопасности при работе в ИС
1.1. Каждый работник ___________, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению и данным ИСПДн, несет персональную ответственность за свои действия и обязан: 
1.1.1. Хранить в тайне ПДн субъектов, ставшие известными ему в соответствии с родом работы.
1.1.2. Хранить в тайне свой пароль (пароли).
1.1.3. В соответствии с требованиями «Инструкции по организации парольной защиты» менять свой пароль (пароли) с установленной периодичностью.
1.1.4. Выполнять требования «Инструкции организации антивирусной защиты» в части, касающейся действий пользователей рабочих станций ИС.
1.1.5. Строго соблюдать: 
требования настоящей Инструкции;
требования документов по защите информации и ПДн, принятых в ___________;
правила работы с общесистемным и прикладным программным обеспечением, средствами защиты информации, используемыми в ___________.
1.1.6. Передавать для хранения установленным порядком свое индивидуальное устройство идентификации (при наличии) или другие реквизиты разграничения доступа только руководителю своего подразделения или Администратору ИБ.
1.1.7. Для хранения ПДн использовать только учтенные установленным порядком машинные носители информации, соблюдать порядок учета, обращения и хранения учтенных машинных носителей информации (оптические диски, flash-диски и другие носители, используемые в ___________).
1.1.8. При выходе в течение рабочего дня из помещения, в котором располагаются элементы ИС, убирать документы и машинные носители информации, содержащие ПДн, в предназначенные для этого хранилища (запираемые шкафы, ящики столов, тумбочки), закрывать и, при необходимости, опечатывать, а также закрывать само помещение.
1.1.9. Немедленно вызывать Администратора ИБ в подразделение и ставить в известность руководителя подразделения в случае утери индивидуального устройства идентификации (при наличии) или при подозрении компрометации личного пароля, а также при обнаружении: 
нарушений целостности пломб (наклеек, нарушении или несоответствии номеров печатей) на системном блоке или иных фактов совершения в его отсутствие попыток несанкционированного доступа;
несанкционированных (произведенных с нарушением установленного порядка) изменений в конфигурации программных или аппаратных средств;
отклонений в нормальной работе системных и прикладных программных средств, затрудняющих эксплуатацию рабочей станции, выхода из строя или неустойчивого функционирования узлов рабочей станции или периферийных устройств (дисководов, принтера и т.п.), а также перебоев в системе электроснабжения;
некорректного функционирования установленных на рабочую станцию технических средств защиты, отводов кабелей и подключенных устройств.
1.1.10. Присутствовать при работах по внесению изменений в аппаратно-программную конфигурацию закрепленной за ним рабочей станции в подразделении.
1.2. Работникам ___________ категорически запрещается:
1.2.1. Использовать компоненты программного и аппаратного обеспечения ИСПДн в неслужебных целях;
1.2.2. Самовольно вносить какие-либо изменения в конфигурацию аппаратно-программных средств рабочих станций или устанавливать дополнительно любые программные и аппаратные средства, не предусмотренные Техническим паспортом ИСПДн;
1.2.3. Осуществлять обработку ПДн в присутствии посторонних (не допущенных к данной информации) лиц;
1.2.4. Записывать и хранить информацию, содержащую сведения о ПДн на неучтенных машинных носителях информации;
1.2.5. Оставлять включенной без присмотра свою рабочую станцию, не активизировав временную блокировку экрана и клавиатуры;
1.2.6. Передавать кому-либо свое индивидуальное устройство идентификации (при наличии) или другие реквизиты разграничения доступа (кроме ответственного Администратора ИБ ИС или руководителя своего подразделения установленным порядком);
1.2.7. Оставлять без личного присмотра своё персональное устройство идентификации (при наличии), машинные носители и распечатки, содержащие сведения ПДн;
1.2.8. Умышленно использовать недокументированные свойства и ошибки в программном обеспечении или в настройках средств защиты, которые могут привести к возникновению кризисной ситуации. При обнаружении такого рода ошибок ставить в известность Администратора ИБ ИС и руководителя своего подразделения;
1.2.9. Использовать нештатные технические средства и системы; 
1.2.10. Самостоятельно вносить изменения в состав, конфигурацию и размещение технических средств;
1.2.11. Использовать нештатные программные средства;
1.2.12. Проводить обработку ПДн при неисправно работающих средствах защиты информации;
1.2.13. Вносить изменения в средства защиты информации, используемые в ИС;
1.2.14. Допускать к работам в ИСПДн лиц, не имеющих допуска к этим работам;
1.2.15. Обрабатывать информацию в случае, если имеют место неисправности, создающие предпосылки для утечки ПДн.

1. [bookmark: _Toc308800885][bookmark: _Toc367715032][bookmark: _Toc388278391]Права пользователей ИС
2.1. Обрабатывать ПДн в соответствии и в рамках полученного служебного задания на выполнение работ.
2.2. Обращаться к Администратору ИБ и Администратору ИС с просьбой об оказании методической помощи. 

1. [bookmark: _Toc308800886][bookmark: _Toc367715033][bookmark: _Toc388278392]Ответственность пользователей ИС
3.1. Пользователи ИСПДн несут ответственность в полном объеме по действующему законодательству Российской Федерации за разглашение сведений, содержащих ПДн, ставших известными им в соответствии с родом работы, а также утрату носителей информации и документов, содержащих ПДн.




