ПРИЛОЖЕНИЕ 1



Правила ведения журналов учета в части обработки
и защиты персональных данных в _____________________________

1. Настоящие Правила устанавливают порядок ведения и хранения специальных журналов в части обработки и защиты персональных данных.
2. При осуществлении видов деятельности, связанных с обработкой и обеспечением безопасности персональных данных, любые операции, в результате которых изменяется уровень защищенности информации, подлежат занесению в соответствующий журнал.
3. Записи в журналах регистрации производятся лицом, ответственным за их ведение и хранение, шариковой ручкой (чернилами) с периодичностью не реже одного раза в течение дня совершения операций с защищаемыми данными на основании документов, подтверждающих совершение этих операций.
4. Страницы журналов должны быть пронумерованы.
5. Журналы должны быть сброшюрованы, прошнурованы и заверены подписью Руководителя ___________________ и печатью ___________________.
6. Записи должны вестись последовательно, не допускается делать записи справа или слева от уже сделанных записей.
7. Запрещается оставлять свободное место на страницах так, чтобы верхняя часть страницы была свободна, а внизу были сделаны записи.
8. Нумерация записей в журналах осуществляется в пределах календарного года в порядке возрастания номеров. Нумерация записей в новых журналах регистрации начинается с номера, следующего за последним номером в заполненных журналах.
9. Не использованные в текущем календарном году страницы журналов прочеркиваются и не используются в следующем календарном году.
10. Если в процессе ведения записей возникают записи на отдельных листах, эти листы, а также документы или их копии, подтверждающие совершение операции с защищаемой информацией, должны быть подшиты или вклеены в журнал. Допускается подшить такие записи и документы в отдельную папку, которая хранится вместе с соответствующим журналом.
11. Запись в журналах каждой проведенной операции заверяется подписью лица, ответственного за их ведение и хранение, с указанием фамилии и инициалов.
12. Запрещается вносить записи карандашом и использовать замазку. Если запись сделана ошибочно, необходимо зачеркнуть ее так, чтобы была видна ошибочно сделанная запись, рядом внести правильную запись. Если ошибка была допущена при записи итоговых результатов, рядом с правильной записью необходимо поставить дату и подпись. Если записи были сделаны так, что места для внесения правильной записи нет, ошибочную запись необходимо зачеркнуть, выделить маркером, поставить рядом значок "*" и внести правильную запись в конце текущей записи.
13. Исправления в журналах заверяются подписью лица, ответственного за их ведение и хранение. Подчистки и незаверенные исправления в журналах регистрации не допускаются.
14. В случае невнесения ответственным лицом за ведение и хранение журналов соответствующих записей по факту события, в результате которого изменяется уровень защищенности персональных данных, возможно применение к такому лицу мер дисциплинарной ответственности.
15. Журнал регистрации хранится в металлическом шкафу (сейфе) в технически укрепленном помещении. Ключи от металлического шкафа (сейфа) и технически укрепленного помещения находятся у лица, ответственного за ведение и хранение журнала регистрации.
16. Записи, внесенные в журналы учета должны рассматриваться в качестве доказательной базы при разбирательстве инцидентов информационной безопасности.
17. Заполненные журналы вместе с документами, подтверждающими осуществление операций, хранятся в течение 5 лет после внесения в них последней записи. По истечении указанного срока журналы подлежат уничтожению по акту, утверждаемому руководителем.
18. При реорганизации юридического лица журналы и документы, подтверждающие осуществление операций, передаются на хранение правопреемнику.
19. В случае ликвидации юридического лица журналы и документы, подтверждающие осуществление операций, передаются на хранение в государственный или муниципальный архив по месту нахождения юридического лица в соответствии с законодательством об архивном деле в Российской Федерации до истечения срока их временного хранения, установленного пунктом 17 настоящих Правил, после чего подлежат уничтожению в установленном порядке.
ПРИЛОЖЕНИЕ 2



Формы журналов

Форма журнала учета съемных машинных носителей персональных данных
	№ п/п
	Серийный (заводской) номер носителя
	Тип носителя и его емкость
	Дата поступления
	Расписка в получении (ФИО, подпись, дата)
	Расписка в обратном приеме (ФИО, подпись, дата)
	Место хранения
	Дата и номер акта об уничтожении
	Примечание

	1 
	2 
	3 
	4 
	5 
	6 
	7 
	8 
	9 

	
	
	
	
	
	
	
	
	



Форма журнала учета инцидентов информационной безопасности
	№ п/п
	ФИО, должность, структурное подразделение работника, обнаружившего инцидент
	Дата выявления инцидента
	Описание инцидента
	Принятые меры по устранению последствий инцидента
	Причины возникновения инцидента
	Причиненный ущерб
	Принятые меры по предотвращению повторного возникновения инцидента
	Примечание

	1 
	2 
	3 
	4 
	5 
	6 
	7 
	8 
	9 

	
	
	
	
	
	
	
	
	



Форма журнала резервного копирования
	№ п/п
	Дата
	Вид резервирования. полное/ частичное
	Название резервируемого информационного ресурса
	Количество. общий размер файла
	Тип носителя
	Серийный номер носителя информации
	Ответственное лицо
	Примечание

	1 
	2 
	3 
	4 
	5 
	6 
	7 
	8 
	9 

	
	
	
	
	
	
	
	
	



Форма журнала проведения инструктажа по информационной безопасности
	№ п/п
	Даты проведения инструктажа
	Тема инструктажа
	ФИО сотрудников, проходящих обучение
	Подписи
	ФИО инструктора
	Подпись
	Примечание

	1 
	2 
	3 
	4 
	5 
	6 
	7 
	8 

	
	
	
	
	
	
	
	



Форма журнала учета запросов и обращений субъектов ПДн, их законных представителей и контролирующих государственных органов при обработке персональных данных
	№ п/п
	Дата,
№ и реквизит запроса
	Запрашивающее
лицо
	Состав
запрашиваемых
данных
	Требуемая информация и цель ее получения
	Отметка о предоставлении или отказе в предоставлении информации
	Дата передачи отказа в предоставлении информации
	Причина
отказа
	Подпись
запрашивающего
лица
	Подпись
ответственного
сотрудника
	Место
хранения
информации

	1 
	2 
	3 
	4 
	5 
	6 
	7 
	8 
	9 
	10 
	11 

	
	
	
	
	
	
	
	
	
	
	



Форма журнала учета проверок юридического лица, индивидуального предпринимателя, проводимых органами государственного контроля (надзора), органами муниципального контроля
	1
	Дата начала и окончания проверки
	

	2
	Общее время проведения проверки (в отношении субъектов малого предпринимательства и микропредприятий указывается в часах)
	

	3
	Наименование органа государственного контроля (надзора), наименование органа муниципального контроля
	

	4
	Дата и номер распоряжения или приказа о проведении проверки
	

	5
	Цель, задачи и предмет проверки
	

	6
	Вид проверки (плановая или внеплановая): в отношении плановой проверки:
– со ссылкой на ежегодный план проведения проверок;
в отношении внеплановой выездной проверки:
– с указанием на дату и номер решения прокурора о согласовании проведения проверки (в случае, если такое согласование необходимо)
	

	7
	Дата и номер акта, составленного по результатам проверки, дата его вручения представителю юридического лица, индивидуальному предпринимателю
	

	8
	Выявленные нарушения обязательных требований (указываются содержание выявленного нарушения со ссылкой на положение нормативного правового акта, которым установлено нарушенное требование, допустившее его лицо)
	

	9
	Дата, номер и содержание выданного предписания об устранении выявленных нарушений
	

	10
	Фамилия, имя, отчество (в случае, если имеется), должность должностного лица (должностных лиц), проводящего(их) проверку
	

	11
	Фамилия, имя, отчество (в случае, если имеется), должности экспертов, представителей экспертных организаций, привлеченных к проведению проверки
	

	12
	Подпись должностного лица (лиц), проводившего проверку
	




Форма журнала учета передачи персональных данных
	№
п/п
	Сведения о запрашивающем лице
	Состав и принадлежность запрашиваемых персональных данных
	Цель получения персональных данных
	Дата запроса персональных данных
	Дата передачи/отказа в передаче персональных данных
	Дата возврата документов
	Подпись запрашивающего лица
	Подпись ответственного сотрудника

	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	
	




Форма журнала учета посетителей
	№ 
п/п
	Дата
	Фамилия, имя, отчество
	Наименование и реквизит документа, удостоверяющего личность
	К кому прибыл (номер кабинета)
	Время прибытия
	Время убытия

	1
	2
	3
	4
	5
	6
	7

	

	
	
	
	
	
	



